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wJedyng rzecza,
ktéra kosztuje wiecej niz informa
: NORANCJA!”

J.F. Kennedy




Kto ma informacje, ten ma witadzel~"

Ta zaleznosc¢ znana jest od zarania dziejow. Y
Bez wiedzy o obywatelach, ich potrzebach czy
nastrojach, bez informacji ze swiata nie mozna
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Informacja, podobnie jak inne wazne aktywa
organizacji jest niezbedna dla jej dziatania
oraz stanowi dla niej wartosc

a wiec powinna byc odpowiednio chronional!




Klasyk ...

Zarzadzenie nr 65/2019 w/s ustanowienia i wdrozenia Polityki
Bezpieczenstwa Informac;ji

Rzeczy proste sg
zawsze najbardziej

niezwykte
Paolo Coelho




1 Zasada indywidualnych
kont w systemie

Kazdy pracownik zobowigzany jest do pracy
w systemach teleinformatycznych na
przypisanych jemu kontach. Zabronione jest
udostepnianie kont osobom trzecim
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2 Zasada poufnosci haset
| kodow dostepu

Kazdy pracownik zobowigzany jest do
zachowania poufnosci i nie przekazywania
osobom nieuprawnionym udostepnionych

jemu hasel. Zasada ta w szczegolnosci

dotyczy osobistych haset dostepu
pracownika do systemow
teleinformatycznych i stref chronionych
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3 Zasada zamknietego
pomieszczenia

Niedopuszczalne jest pozostawianie
niezabezpieczonego pomieszczenia stuzbowego,
zarowno w godzinach pracy, jak i po jej zakonczeniu,
jesli nie pozostaje w nim osoba uprawniona. Zasada nie
dotyczy pomieszczen ogolnie dostepnych. Po
zakonczeniu dnia pracy, ostatnia wychodzgca
Z pomieszczenia osoba jest zobowigzana zamkngc
wszystkie okna i drzwi oraz zgodnie z obowigzujgcymi
ustaleniami, zabezpieczy¢ klucze do pomleszczenla

—y— :
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4 Zasada nadzorowania
dokumentow

zawierajgce informacje istotne z punktu
widzenia interesow USK powinny bycC

przechowywane w zamknietych szafach lub
szufladach, zabezpieczonych przed dostgpem
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5 Zasada czystego biurka

Nalezy unikaC pozostawiania bez nadzoru
dokumentow na biurku. Po zakonczeniu pracy
nalezy uprzatnac biurko z dokumentow
papierowych oraz innych nosnikow informacji
(ptyt CD, DVD, pen -drive |tp )




Zasada czyste| tablicy

Po zakonczeniu zajec, spotkan, dyskusji itp.
nalezy uprzatngC wszystkie materiaty oraz
oczyscic tablice, zabraC materiaty, ...
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7 Zasada czystego ekranu
I

ekranu po podaniu hasta lub wy’faczajacy sie
automatycznie po okreslonym czasie bezczynnosci
uzytkownika. Dodatkowo przed pozostawieniem
wtaczonego komputera bez opieki uzytkownik powinien
zablokowac go (wtgczajgc wygaszacz ekranu) lub
w przypadku dtuzszej nieobecnosci wylogowac sie




8 Zasada czystego pulpitu

Na pulpicie komputera mogg znajdowac sie
Ikony standardowego oprogramowania
| aplikacji stuzbowych oraz skroty folderow pod
warunkiem, ze w nazwie nie zawierajg
iInformacji o reallzowanych projektach lub
klientach

KOS ZAN 1T IR [ AN D G Urrienty K ompUter
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§ Zasada czystych drukarek
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Z drukarek niezwtocznie po |ch wydrukowamu
W przypadku nieudanej proby drukowania, uzytkownik
powinien skontaktowac sie z serwisantem
odpowiedzialnym za poprawne funkcjonowanie
urzgdzenia. Samodzielnie lub wed’fug mstrukql

alay, [ ] f (11( ) (T ] a [ ) [T ]
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10 Zasada czystego kosza

I
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promocyjnych, marketingowych I informacyjnych

powinny byC niszczone w sposob

uniemozliwiajgcy ich odczytanie, (najlepiej
W niszczarce), umieszczane w specjalnych do

il |

200 celu pojemnikach itp
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1 Zasada odpowiedzialnosci
I

Za zasoby

zasoby (komputery, oprogramowanie, systemy, konta
itp.). Zasoby te przeznaczone sg do realizacji celow
stuzbowych Wykorzystanie ich do celow prywatnych
mozliwe jest jedynie w ograniczonym wewnetrznymi
przepisami zakresie. Nieuprawnione zainstalowanie
nielegalnego oprogramowania jest bezwzglednie




Zasada wiedzy koniecznej,
uzasadnionej ,,need-to-know”

12

informacje mogg by¢ udostepniane
tylko tym osobom, ktére posiadajg
potwierdzong potrzebe uzyskania
wiedzy na temat lub posiadania takich
informacji w celu wykonania swoich ’




13 Zasada swiadomej konwersacji

Nie zawsze | wszedzie trzeba
moOwicC co sie wie, ale zawsze
| wszedzie trzeba wiedziec€ co,
gdzie i do kogo sie mowi ...




Powinnismy pamietaé, ze pracodawca musi wyrazic
zgode na wynoszenie danych poza miejsce pracy
bez wzgledu czy sa to dane gromadzone na
elektronicznych, optycznych, magnetycznych
nosnikach, dyskach zewnetrznych, komputerach
przenosnych itp. czy tez w formie papierowe;.

Kazde przenoszenie danych zawsze bedzie sie wigzac
z narazeniem ich na dodatkowe niebezpieczenstwo,
np. utrate lub kradziez.




Poczta elektroniczna

15

Do kontaktow _
stuzbowych uzywamy
wylacznie kont poczty

firmowej, np.

W Jkowalski@usk.wroc.pl

s

W pracy nie uzywamy
poczty prywatnej,
...@gmail.com,
...@onet.pl, ...@wp.pl,

Itp..




16 Wystapienia, konferencje,
artykuty, publikacje itp.

Wszelkie wystgpienia publiczne (prezentacje,
odczyty) prezentowane na réznego rodzaju
szkoleniach, konferencjach, odprawach powinny|
by¢ uzgadniane wczesniej z wlasciwym
przetozonym (dyrektorem w pionie).

Korzystanie z zasoboéw USK przy pisaniu prac
naukowych, publikaciji, artykutow powinno
odbywac sie za zgoda Dyrektora USK.

Do powyzszeqgo maja zastosowanie: |

Regulamin pracy ... . Y WK ‘
Kodeks etycznego postepowania pracownikow ...
Polityka Bezpieczenstwa Informac;ji ...
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Wienczystaw BIELECKI :




